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Kurzfassung

Produktpiraterie ist heute so aktuell wie nie. Immer wieder werden Unternehmen Opfer,
indem ihre Produkte kopiert werden.

Um sich gegen Produktpiraterie zu schiitzen gibt es verschiedene Vorgehensweisen; von der
Wahl der Materialien Uber den Prozessablauf bis hin zu rechtlichen Schritten. In dieser
Arbeit sollen verschiedene technische SchutzmaBnahmen gegen Produktpiraterie vorgestellt
werden. Vor allem im Maschinenbau kommt eine Vielzahl verschiedener SchutzmalRnahmen
zum Einsatz, wovon viele auch in anderen Bereichen eingesetzt werden.

Im Folgenden sollen verschiedene MalBnahmen vorgestellt, auf ihre individuellen
Eigenschaften hin untersucht und miteinander verglichen werden bzw. in Kategorien
eingeteilt werden. Ziel ist eine nicht abschlieBende aber umfangreiche Liste mit

verschiedenen technischen Malknahmen gegen Produktpiraterie.

Abstract

Counterfeit is nowadays as relevant as ever. Companies are repeatedly falling victim to
counterfeit because their products are being imitated.

There are several strategies to protect against counterfeit; from the choice of material and
the process flow to legal actions. This paper shall present various different technical
measures against counterfeit. Especially in mechanical engineering there are many different
technical measures in use that are also common in other fields of production.

The following shall present various different technical measures, examine their individual
characteristics and compare them with each other, respectively categorize them. The
desired end state is a non-concluding but extensive and comprehensive list of a variety of

different technical measures against counterfeit.
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Glossar

Weiche Plagiate

Kennzeichnung

Verifizierung

Identifizierung

Authentifizierung

Originalitatskennzeichen

Unikatskennzeichen

Identitatskennzeichen

Robustheit

Kopien von Bedienungsanleitungen, Produktfotos, Kataloge etc.
Nicht jedoch von den eigentlichen Produkten selbst (Verband
Deutscher Maschinen- und Anlagenbau [VDMA], 2014).

»Merkmal eines Produktes, [...] um eine Unterscheidung von
anderen Produkten vorzunehmen. Sowohl Merkmale des
Produktes selbst, als auch zusatzlich angebrachte Merkmale
kdnnen als Kennzeichnung dienen” (Innovation mit Normen und
Standards [INS], 2010; S. 3).

»Zur Unterscheidung verschiedener Produkte im Rahmen einer
Verifizierung gibt es Moglichkeiten der Identifizierung und der
Authentifizierung” (INS, 2010; S. 3).

»[Elindeutige Unterscheidung eines bestimmten Produktes von
allen anderen [...] Produkten” (INS, 2010; S. 3).

,[Dlie  Unterscheidung/  Abgrenzung eigener  Produkte
(,authentisch”) von den Produkten anderer (,,nicht authentisch“)”
(INS, 2010; S. 4).

»,Kennzeichen [...], welche falschungssichere Merkmale enthalten
und somit die Echtheit eines Produktes eindeutig nachweisen”
(Abele, Kuske & Lang, 2011; S. 42).

Die Merkmale sind zusatzlich einmalig, was eine individuelle
Zuordnung der Produkte erlaubt (Abele, et al. 2011).

Konnen Informationen enthalten, aber kein Originalitats-
kennzeichen (Abele, et al. 2011).

,Hier wird eingeordnet, wie hoch die Robustheit des Tragers
gegen Einwirkung von Feuchte, Hitze, Kalte, Vibrationen, Staub,
Metallspane, Schierstoffe, Betriebsstoffe, etc. innerhalb eines

gegebenen Zeitraums ist” (INS, 2010; S. 29).
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1 Einleitung

Um sich gegen Produktpiraterie zu schitzen gibt es eine Vielzahl an Mdoglichkeiten; von
organisatorischen und technischen bis hin zu rechtlichen MalRnahmen. Dabei fihrt oft erst
eine effektive Kombination all dieser Mallnahmen zu einer effektiven und tbergreifenden

Abwehr von Produktpiraterie (Staake & Fleisch, 2008).

In dieser Arbeit sollen die technischen SchutzmaBnahmen einmal genauer betrachtet
werden. Vor allem im Maschinen- und Anlagenbau kommen vermehrt technische
SchutzmaRnahmen (z.B. in Form von Produktkennzeichnungen) zum Einsatz (Gulnthner,
Durchholz, Stockenberger, Wildemann, Pommer, Tschoke, et al., 2010). Diese kénnen aber
natirlich auch in anderen Bereichen zum Einsatz kommen.

Die am weitesten verbreiteten MaRRnahmen sollen im Folgenden aufgefiihrt und vorgestellt
werden. Dabei werden auch ein paar weniger verbreitete MalRnahmen vorgestellt. Die
Malnahmen sollen alle auf ihre individuellen Merkmale hin untersucht und kategorisiert
werden. In einer umfassenden Tabelle sollen die verschiedenen Merkmale dann

gegenubergestellt werden.
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2 Zielsetzung

Ziel dieser Arbeit soll eine ausfiihrliche, aber nicht abschlieRende Liste technischer
SchutzmaRnahmen gegen Produktpiraterie sein. Diese Liste soll moglichst detailliert die
verschiedenen Merkmale der verschiedenen Technologien beschreiben. Zusatzlich sollen
Anforderungen an technische SchutzmalRnahmen vorgestellt und erlautert werden, wie man
die passende Technologie fiir ein bestimmtes Produkt finden kann. AnschlieRend sollen die
Ergebnisse fir die Einbindung in Vorlesungsmaterialien aufbereitet und in geeigneter Weise
dargestellt werden (Foliensatz zu den verschiedenen Malnahmen).

Fir die Erarbeitung wurden hauptsachlich einschlagige Studien herangezogen die sich mit
dem Thema technische SchutzmaRBnahmen befasst haben. Vor allem im Bereich des
Maschinenbaus gibt es hierzu Quellen und Materialien. Auch Informationen von Herstellern
und Anbietern von technischen SchutzmaRnahmen wurden, sofern verfligbar, mit

eingebunden.
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3 Uberblick iiber die Entwicklung der Produktpiraterie in der

Industrie

Zu Beginn soll zunichst ein kleiner Uberblick tiber die Entwicklung der Produktpiraterie in

der Industrie wiedergegeben werden.

Wie schon in den Jahren zuvor wurde vom Verband Deutscher Maschinen- und Anlagenbau
e.V. (VDMA) auch 2014 wieder eine Studie zur Produktpiraterie veroffentlicht. Die Studie
gibt unter anderem Aufschluss dariiber, wie sich die Produktpiraterie in den vergangenen
Jahren entwickelt hat, wie viele Unternehmen betroffen sind, welcher Schaden entstand und
welche MaRnahmen von den Unternehmen getroffen werden. Der Fokus liegt hierbei jedoch
auf dem Maschinen- und Anlagenbau, weshalb die statistischen Werte im Folgenden mit

Bedacht zu betrachten sind.

Von Produkt- und Markenpiraterie betroffene Unternehmen

im Maschinen- und Anlagenbau

71%
66% 67% 68% 67% »
62%
: | | | |
2003 2006 2007 2008 2010 2012 2014
© VDMA 2014

Abbildung 1: Von Produkt- und Markenpiraterie betroffene Unternehmen im Maschinen- und
Anlagenbau (VDMA, 2014; S. 8).

An der neuesten Studie aus dem Jahre 2014 hatten sich insgesamt 337 Unternehmen
beteiligt. Hierbei gaben 71% der Unternehmen an von Produkt- und Markenpiraterie
betroffen zu sein (siehe Abbildung 1) und es wurde eine Schadenssumme von 7,9 Milliarden
Euro vermerkt, die durch Produktpiraterie entstand (VDMA, 2014). Das entspricht ca. 38.000
Arbeitsplatzen. Im Vergleich zur vorangegangenen Studie aus dem Jahre 2012 ist somit ein

Anstieg um ca. 1000 Arbeitspldtze zu erkennen, wobei die Schadenssumme konstant hoch
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bleibt (Verband Deutscher Maschinen- und Anlagenbau [VDMA], 2012). Eine besondere
Entwicklung ist dabei bei Plagiaten aus Deutschland zu erkennen. Insgesamt 23% der
Plagiate stammen aus Deutschland, womit Deutschland direkt an zweiter Stelle hinter China
mit 72% liegt. Allerdings handelt es sich bei den Plagiaten aus Deutschland meist um
sogenannte ,Hightech-Plagiate”. Insgesamt hat jedes vierte Unternehmen Probleme mit
Reklamationen die von Plagiaten ausgehen (VDMA, 2014).

Am haufigsten kommen Schutzrechte als Praventivmalinahme zum Einsatz. Lediglich 38%
der Unternehmen setzen auch auf technische SchutzmalBnahmen wie in Abbildung 2 zu

sehen.

Priventive MaBBnahmen zum Schutz vor Produkt- und Markenpiraterie

eld 82%
Anmeldung von
Schutzrechten | 76%
70%
69%
sorgfaltige Auswahl o
von Kooperationspartnern ‘ [
62%
65%
Know-how-Schutz o
durch Geheimhaltung |
| 61%
hritsch 38%
technischer
Kopierschutz [ 28% W 2014
26% 2012

2010

17%
Striktes \ %
Distributionsmanagement
10%
Offentlichkeitsarbeit ‘ | 18%
| 20%

®VDMA 2014

Abbildung 2: Priventive Mafinahmen zum Schutz vor Produkt- und Markenpiraterie (VDMA,
2014; S. 19).

Schaut man sich die Aufteilung der ergriffenen technischen SchutzmalRnahmen an, so stellt
man fest, dass die am haufigsten ergriffene MalRnahme die Produktkennzeichnung darstellt,
mit 30%. Jedoch ist hier auch ein Riickgang im Vergleich zum Jahr 2012 festzustellen (siehe

Abbildung 3).
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Einsatz technischer SchutzmaBnahmen

|

30%
Produktkennzeichnung 40%
29%

Konstruktive MaRnahmen | 24%
' 25%
22%
Know-how-Schutz 12%

m 2014
0%

m 2012

2010
21%

|

Embedded Security 18!
| 19%

13%
15%
15%

Track & Trace

lz%

Sonstiges | 2%
| 4%

© VDMA 2014

Abbildung 3: Einsatz technischer Schutzmafsnahmen (VDMA, 2014; S. 22).

Laut VDMA (2014) gaben ganze 18% der Unternehmen, die keine Mallnahmen umgesetzt
haben, an, dass die Vielfalt an verfliigbaren Malnahmen zu umfangreich ware. Fast ein
Finftel der Unternehmen die bisher auf den Einsatz von technischen SchutzmalRnahmen
verzichtet haben, taten dies also aufgrund von fehlendem Know-How um die richtigen

Malnahmen auszuwahlen oder aufgrund fehlender Entscheidungsfreude.

Insgesamt kann aus der neuen Studie gelesen werden, dass der Trend weiter anhalt und
Unternehmen auch in den kommenden Jahren weiterhin mit Produktpiraterie zu kampfen
haben.

Vor allem im Bereich der eingesetzten Mallnahmen gegen Produktpiraterie scheint noch
grofles Potential zu herrschen. Immer noch setzt ein Groldteil der Unternehmen auf
Schutzrechte, wobei gleichzeitig die Meinung Gberwiegt, dass die gesetzlichen Regelungen
noch nicht ausreichend sind um effektiv und nachhaltig vor Produktpiraterie zu schiitzen

(VDMA, 2014).



Security & Safety Engineering Produktpiraterie 19.02.2016

4 Uberblick iiber technische SchutzmaBnahmen

Fiir diese Arbeit werden die in Tabelle 1 aufgelisteten technischen SchutzmaBnahmen
genauer erldutert. Diese Liste ist nicht abschlieRend, gibt aber einen guten Uberblick tiber
die bekannten und am weitesten verbreiteten technischen SchutzmalBnahmen gegen
Produktpiraterie.

Wie in Tabelle 1 zu sehen handelt es sich bei den hier dargestellten Technologien
hauptsachlich um Kennzeichnungstechnologien. Laut VDMA (2014) handelt es sich bei 30%
der eingesetzten technischen SchutzmalRnahmen um Produktkennzeichnungen; diese stellen
somit den Grof3teil der in der Wirtschaft umgesetzten technischen SchutzmaRBnahmen dar.

Entsprechend soll auch der Schwerpunkt dieser Arbeit an dieser Stelle ansetzen.

Tabelle 1: Liste technischer SchutzmafSnahmen gegen Produktpiraterie (in Anlehnung an
Stockenberger, Durchholz & Giinthner, 2011; S. 5).

Unikatskennzeichen

Codes mit Rauschmuster 2-D Barcode

Stochastische Schwankungen im Druckbild RFID

Oberflachenauthentifizierung Kiinstliche DNA

Digitaldruck / Prepress-Druckmerkmale Siebdruck / Pragen

Hologramme Sicherheitsstreifen /-faden
Clusterfolie Intagliodruck

Echtfarbenelemente Kippfarbe

Thermoreaktive, thermochrome, thermische | Fotochrome Farbe

Farbe

Farbcodes IR-/ UV-Farbpigmente (Infrarotfarben)
Elektromagnetische Merkmale Rontgenfluoreszenz
Sicherheitsanstanzung Grauer Hintergrund = verborgene Merkmale

Die einzelnen MaBnahmen werden in den jeweiligen Unterkapiteln noch etwas genauer
betrachtet und die markantesten Merkmale herausgefiltert. Eine Liste mit allen
SchutzmaRnahmen und einer einheitlichen Tabelle zur Unterscheidung aller Details (unter
anderem Kopiersicherheit und Robustheit) in Anlehnung an Glinthner, et al. (2010), findet
sich im Anhang (Detailliste technischer Schutzmafinahmen) wieder.

Zur besseren Ubersicht sind die folgenden MaRnahmen jeweils in Unikats- und
Originalitatskennzeichen, sowie in jeweils sichtbare bzw. offene und verborgene Merkmale

unterteilt bzw. kategorisiert.
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4.1 Unikatskennzeichen

Zunachst sollen alle MaBnahmen hier aufgefiihrt werden, die als Unikatskennzeichnung
dienen. Unikatskennzeichen sind dadurch gekennzeichnet, dass man nicht nur die
Originalitat des Produktes verifizieren kann, sondern auch jedes einzelne Produkt verifizieren
kann. Oftmals sind diese MaRnahmen dadurch gepragt, dass eine Speicherung von Daten

erfolgen kann (Abele, et al. 2011).

4.1.1 Offene Merkmale

Die folgenden MalRnahmen zeichnen sich durch offene Merkmale aus (siehe Kapitel 5.1.1).

4.1.1.1 Codes mit Rauschmuster (Copy Detection Pattern)

Kennzeichnungstyp: Unikatskennzeichen

Kennzeichen Sichtbarkeit
e Gedrucktes Rauschmuster e Offenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten
e Optisch e Binadre Daten

Codes mit Rauschmuster, auch Copy Detection Pattern (CDP) genannt, sind zufallig erstellte
Muster. Die Muster zeichnen sich durch extrem feine Details aus, welche aufgrund von
Qualitatsverlust nicht exakt kopiert werden kénnen. Bei der Erstellung des Merkmals wird
das Muster zunachst gescannt und digital abgespeichert bzw. hinterlegt (Glinthner, et al.
2010). Die Muster sind prinzipiell variable in Form, Farbe und GréRe und kdnnen vom
Kunden entsprechend ausgesucht werden. Die minimale GroRe betragt dabei ca. 12 mm?
(Schreiner Group, ohne Datum).

Bereits bei der Erstaufbringung des Musters und dem
ersten Scan kommt es zu einem Qualitatsverlust. Der

Verlust der Qualitat wird dabei gemessen und ergibt den

sogenannten ,Distanzwert”. Bei weiteren Scans wird Q.;v\ ,'(;4;(5'}‘_

l;‘ \:‘n
. . . .. . [ N A% .
anschlieBend das Bild mit dem digital hinterlegten "%;j:*:glﬁb’v‘;} < .1.
:‘*‘? L: - (X : -
;g‘. .'\l.' .'a‘;&l - - y
zu kopieren oder zu félschen, so verdndert dies den zuvor Abbildung 4: Copy Detection

Pattern (Giinthner, et al. 2010;
kalibrierten ,Distanzwert” (INS, 2010). S. 45).

o3
Originalbild verglichen. Wird versucht das Rauschmuster RS

Das Rauschmuster ermdglicht den Austausch von Nutzdaten (keine Steuer- / Protokolldaten)

wobei die letztendliche Speicherkapazitat von der GroBe des Musters abhangt. Eine
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Anderung der hinterlegten Informationen ist spater nicht mehr méglich (Ginthner, et al.
2010).

Das Muster ist prinzipiell leicht zu manipulieren bzw. zu zerstéren. Ebenso muss bedacht
werden, dass die Daten entsprechend gesichert werden um eine Auslesung der
Informationen durch potentielle Falscher verhindert werden kann. Wird das Originalbild,
sowie der gemessene Distanzwert in Erfahrung gebracht ist es prinzipiell moglich das
Merkmal zu falschen. Typische Einsatzgebiete sind vor allem Banknoten und Dokumente

(Glinthner, et al. 2010).

4.1.1.2 2-D Barcode

Kennzeichnungstyp: Unikatskennzeichen
Kennzeichen Sichtbarkeit

e 2-D Barcode o Offenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten

e Optisch e Ziffern und ASCII-Zeichen

Bei einem 2-D Barcode handelt es sich um eine ,[o]ptoelektronisch lesbare Anordnung aus
Punkten und Liicken (z.B. Matrixcode) in einem Raster” (Ginthner, et al. 2010; S.32). Das
Muster selbst (siehe Abbildung 5) weist zwar Ahnlichkeiten mit dem des CDP auf (siehe
Abbildung 4; S. 8), ist aber aufgrund seiner groben Ausfihrung bereits mit einfachsten

Mitteln kopierbar.

Abbildung 5: 2-D Barcode (Glinthner, et al. 2010; S. 32).

Diese MalRnahme kommt hauptsachlich in der Logistik und bei Medikamenten zum Einsatz.
Hierbei bietet es eine etwas sicherere Mallnahme als ein 1-D Barcode und erlaubt die

Speicherung von Informationen (Glinthner, et al. 2010).
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4.1.1.3 Stochastische Schwankungen im Druckbild

Kennzeichnungstyp: Unikatskennzeichen

Kennzeichen Sichtbarkeit
e Merkmal entsteht im Druckprozess e Offenes Merkmal
Authentifizierungsmaéglichkeiten Speichermoglichkeiten
e Optisch e Keine

Bei dieser Methode werden Schwankungen in einem Druckbild erfasst und zum Zwecke der
Produktkennzeichnung ausgenutzt. Vorhandene Schwankungen die beim Druckprozess
zufallig entstanden sind werden erfasst und in eine Datenbank aufgenommen. Das Merkmal
ist dabei aufgrund der nicht kalkulierbaren Schwankungen nicht reproduzierbar. Einzig die
Ubertragung muss gesichert werden, damit die Informationen zur Authentifizierung nicht
abgefangen werden konnen. Diese Mallnahme wird typischerweise zur Markierung von

Verpackungen verwendet (Glinthner, et al. 2010).

4.1.2 Verborgene Merkmale

Die folgenden Malnahmen sind dadurch gepragt, dass die Merkmale nicht offen sichtbar

sind, sondern stattdessen verborgen vorliegen (siehe Kapitel 5.1.1).

4.1.2.1 RFID (Radiofrequenzidentifikation)

Kennzeichnungstyp: Unikatskennzeichen

Kennzeichen Sichtbarkeit

e RFID Transponder e Verborgenes Merkmal
Authentifizierungsmoglichkeiten Speichermoglichkeiten

e Elektromagnetisch e Digitale Daten auf Mikrochip

Ein RFID Transponder besteht aus einem Mikrochip und einer integrierten Antenne. Uber die
Antenne eines externen Auslesegerates wird Energie in Form eines (elektro-) magnetischen
Feldes an die Antenne des Transponders Uibertragen. Damit kann der Mikrochip mit Energie
versorgt werden um auf ihm enthalten Daten an das Auslesegerat zu senden. Somit entsteht
die Moglichkeit zum Austausch von Bindrdaten (Glinthner, et al. 2010).

Die StandardgrofRe betrdgt normalerweise ca. 4x4 cm und erlaubt die Speicherung von
mehreren hundert Bit. Rein theoretisch erlaubt die Technologie eine Auslesung von bis zu
200 Tags pro Sekunde aus einer Entfernung von bis zu zehn Metern (INS, 2010). Nach dem

Scan koénnen die Informationen mit einer Datenbank abgeglichen werden, was eine
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Identifikation des Produktes erlaubt. Hierbei ist es jedoch wichtig, dass die Informationen
entsprechend verschlisselt sein missen (INS, 2010).

RFID Transponder werden hauptsachlich in der Logistik eingesetzt. Durch Einsatz von
speziellen Informationen die auf den Tag gespeichert werden, konnen diese auch zum

Zwecke der Produktkennzeichnung eingesetzt werden (Glinthner, et al. 2010).

4.1.2.2 Oberfldchenauthentifizierung (Laseroberflichenauthentifizierung)

Kennzeichnungstyp: Unikatskennzeichen

Kennzeichen Sichtbarkeit

e Oberflachenstruktur e Verborgenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten

e Optisch e Keine (Ausnahmen maglich)

Nach Giinthner, et al. (2010) wird das Prinzip der Oberflachenauthentifizierung erlautert als
,Reflexion eines auf eine Oberflache treffenden Laserstrahls wird von mehreren Scannern
erfasst, woraus sich ein spezifisches mikroskopisches Bild ergibt”. Anhand dieser Reflexionen
entsteht fir jede Oberflache ein individuelles, nicht kopierbares Bild (Glinthner, et al. 2010).
Es entsteht eine Art Fingerabdruck. Diese Mallnahme eignet sich besonders fiir Werkstiicke,
bei denen eine Etikettierung oder das Aufbringen von Codes keine Losung darstellt (INS,
2010).

Ahnlich wie bei anderen MaRnahmen miissen die erfassten Daten der Scanner wieder in
einer Datenbank hinterlegt werden um spéatere Scans abgleichen zu kénnen. Sofern die
Stelle der Priifung bekannt ist, kénnen Manipulationen an der entsprechenden Oberflache
durchgefihrt werden um spétere Scans zu verfdlschen. Auch die Robustheit kann je nach
Werkstoff variieren. Die MalBnahme findet vor allem Anklang bei Verpackungen, Papier-,

Metall- und Kunststoffoberflachen (Glinthner, et al. 2010).

4.1.2.3 Kiinstliche DNA

Kennzeichnungstyp:

Kennzeichen Sichtbarkeit

e Kinstliche DANN / Mikrocodes e Verborgenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten

e Optisch, physikalisch e DNA, Text/ Code

Bei der kiinstlichen DNA handelt es sich um eine Methode, bei der kiinstlich hergestellte

DNA produziert wird und auf ein Produkt aufgetragen wird. Die Authentifizierung kann auf
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verschiedenen Wegen erfolgen. Zum einen kann die DNA bereits mit Hilfe einer UV-Lampe
sichtbar gemacht werden. Jedoch kann auf diese Weise noch keine eindeutige Zuordnung
erfolgen. Mit Hilfe eines Mikroskops kdnnen kleine Mikrocodes sichtbar gemacht werden,
die mit der DNA aufgetragen werden. Diese sind einmalig und kénnen in einer Datenbank
dem Produkt zugeordnet werden (SDNA Technology GmbH, ohne Datum).

Die DNA ist grundsatzlich sehr schwer zu kopieren, da eine Reproduzierung der DNA sehr
aufwendig ist. Jedoch kann die DNA sehr leicht abgewischt werden und ist auch anfallig
gegen Umwelteinfllisse. Grundsatzlich solle sie geschiitzt angebracht werden. Je nach
Anwendung missen demnach verschiedene Auspriagungen genutzt werden (SDNA

Technology GmbH, ohne Datum).

4.2 Originalitatskennzeichen

Im Gegensatz zu den Unikatskennzeichen kénnen bei sog. Originalitdtskennzeichnen keine
Rickschllisse auf das individuelle Produkt gemacht werden. Es kann allerdings die
Originalitat des Produktes nachgewiesen werden, sodass ein Unternehmen feststellen kann,

ob ein Produkt von ihnen stammt oder nicht (Abele, et al. 2011).

4.2.1 Offene Merkmale

Auch in dieser Kategorie sollen zunachst die MaBnahmen mit offenen Merkmalen aufgelistet

werden (siehe Kapitel 5.1.1).

4.2.1.1 Digitaldruck / Prepress-Druckmerkmale (Digitales Wasserzeichen)

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

o Feine Muster e Offenes Merkmal
Authentifizierungsméglichkeiten Speichermoglichkeiten

e Optisch e Keine (aulBer Mikrotext)

Es gibt verschiedene Arten und Auspragungen des Digitaldrucks. Zum einen gibt es den
sogenannten Guillochendruck, das digitale Wasserzeichen und den Mikrotext (Glinthner, et
al. 2010).

Beim Guillochendruck handelt es sich um sehr feine und sehr komplexe Muster (siehe
Abbildung 6). Die Muster setzen sich aus ununterbrochenen, eng nebeneinander liegenden

Linien zusammen, die in sich verschlungen sind und nach geometrischen GesetzmaRigkeiten
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angeordnet wurden. Dabei verhindert die sehr feine Struktur ein Kopieren der Muster

(Glnthner, et al. 2010; INS, 2010).

Abbildung 6: Guillochendruck (highendwathces.com, ohne Datum).

Beim digitalen Wasserzeichen werden noch vor dem Drucken, namlich wahrend der
Druckvorstufe, Softwareseitig Merkmale mit eingebunden. Diese Merkmale sind dann spater
als Informationen im Druckbild enthalten. Diese Anderungen des Druckbildes sind fiir das
menschliche Auge unsichtbar und kénnen auch nicht kopiert werden. Mit Hilfe eines kleinen,
transparenten Filters kdnnen die Informationen sichtbar gemacht werden. Auch die
Verwendung von Scannern zur Verifikation ist moéglich (INS, 2010).

Die dritte Auspragung, Mikrotexte, sind Schrifthhen von weniger als 0,33 mm. Auch hier ist
eine Kopie nur sehr schwer zu erstellen. Im Gegensatz zu den ersten beiden Auspragungen
lassen sich beim Mikrotext Daten im Sinne von Text hinterlegen (Giinthner, et al. 2010).
Typischerweise werden diese SchutzmaBnahmen vorwiegend fir Wertpapiere, Dokumente

und Ausweise verwendet (Glinthner, et al. 2010).

4.2.1.2 Siebdruck / Prigen

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit
e Fiihlbarer Schriftzug e Offenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten
e Optisch, haptisch e Schrift, Muster

13



Security & Safety Engineering Produktpiraterie 19.02.2016

Ahnlich wie beim Intagliodruck handelt es sich beim Siebdruck um einen fiihlbaren
Schriftzug. Hierbei wird ein Bedruckstoff mithilfe eines Siebes bedruckt. Die Farbe wird mit
Hilfe einer sogenannten Rakel durch ein Sieb auf den Bedruckstoff gepresst. Dabei kénnen
relativ hohe Farbschichten erzeugt werden, anders als bei anderen Druckmethoden
(Gunthner, et al. 2010).

Nachteil ist die freie Verfligbarkeit der Technologie. Jedoch ist sie robust gegen chemische
und mechanische Beanspruchung. Es wird hauptsachlich als Folienaufdruck verwendet

(Glinthner, et al. 2010).

4.2.1.3 Hologramme (Optically Variable Device)

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Hologramm (-folie) e Offenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten

e Optisch e Keine (Ausnahme moglich)

Eine der am markantesten auffallenden und am weitesten verbreitete technische
SchutzmaRnahme, die vermutlich jeder schon einmal gesehen hat, ist das Hologramm (INS,
2010). Meistens auf dem Etikett oder auf der Verpackung angebracht handelt es sich hierbei
um ein offenes Merkmal, das vom Kunden direkt wahrgenommen und auch Uberprift
werden kann (Ginthner, et al. 2010). Dieses Merkmal kennen viele nicht nur von Textilien,
sondern man findet es auch wieder auf Geldscheinen.

Fiir die genaue Uberpriifung und Verifizierung des Merkmals werden jedoch ggf. Mikroskope
und eine gute Beleuchtung benétigt. Durch eine genaue Uberpriifung und durch
Verwendung komplexer Ausfiihrungen ist die Reproduzierung dieser Merkmale sehr
komplex. Jedoch haben sich bereits einige Produktpiraten auf die Falschung von
Hologrammen spezialisiert, weshalb die Komplexitdt durch Ergdanzen weiterer Merkmale

standig erhoht wird (INS, 2010).

4.2.1.4 Sicherheitsstreifen /-faden

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit
o Metallischer Faden e Offenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten
e Optisch e Keine
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Sicherheitsfaden konnen bei der Herstellung in den Bedruckstoff integriert werden. Dieser
Faden kann mit einem sichtbaren oder unsichtbaren Text versehen werden. Zur
Authentifizierung wird dieser Text ausgelesen. Die MalBnahme ist schwer zu kopieren und

kommt vor allem bei Banknoten und bei Dokumenten zum Einsatz (Giinthner, et al. 2010).

4.2.1.5 Clusterfolie

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit
e Folie mit Farbkippeffekt e Offenes Merkmal
Authentifizierungsmaéglichkeiten Speichermoglichkeiten
e Optisch e Keine

Bei der Clusterfolie handelt es sich um eine hochglanzende Folie aus Nano-Cluster-Schichten.
Diese Folie ist bereits mit dem menschlichen Auge erkennbar und erzeugt Farbkippeffekte.
Je nach Blickwinkel andern sich die Farben der Folie (Glinthner, et al. 2010).

Die Malnahme ist durch eine hohe Kopiersicherheit charakterisiert, wobei eine
Manipulation durch mechanische Zerstérung der Folie moglich ist. Typisches Einsatzgebiet

sind vor allem Verpackungen (Glinthner, et al. 2010).

4.2.1.6 Intagliodruck (Stichtiefdruck)

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit
e Druckbild aus dickflussiger Farbe e Offenes Merkmal
Authentifizierungsmoglichkeiten Speichermoglichkeiten
e Optisch, haptisch o Text

Beim Intagliodruck, auch Stichtiefdruck genannt, handelt es sich um eine spezielle
Drucktechnik bei der ein flihlbares Oberflachenmuster erzeugt wird. Hierzu ist eine spezielle
Drucktechnik nétig, die das Kopieren der MalBnahme erschwert. Zum Einsatz kommt dieses

Verfahren vor allem bei Banknoten, Passen und Urkunden (Ginthner, et al. 2010).

4.2.1.7 Echtfarbenelemente

Kennzeichnungstyp: Originalitatskennzeichen

Kennzeichen Sichtbarkeit
e Farbpigmente auRerhalb der e Offenes Merkmal
Ublichen rgb/cmyk-Werte
Authentifizierungsmaoglichkeiten Speichermoglichkeiten
e Optisch e Keine
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Echtfarbelemente zeichnen sich durch eine besonders hohe Leuchtkraft der Farbpartikel aus,
wodurch eine Reproduzierung mit normalen Kopierern und Druckern nicht erreicht werden
kann. Die Echtfarbenelemente kommen vor allem im Bereich von Fahrkarten, Eintrittskarten

und (Flug-) Tickets zum Einsatz (Glinthner, et al. 2010).

4.2.1.8 Kippfarbe (Optisch variable Farben)

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit
e Pigmente mit Farbkippeffekt e Offenes Merkmal
Authentifizierungsmaéglichkeiten Speichermoglichkeiten
e Optisch e Keine

Ahnlich wie bei der Clusterfolie kommen hier Farbpigmente zum Einsatz, die je nach
Betrachtungswinkel des Auges und Lichteinfall die Farben andern. Die Kopiersicherheit kann
hierbei wiederum stark variieren da die Farben teilweise frei erwerblich sind (Glnthner, et
al. 2010). Ein typisches Kopieren des Merkmales ist jedoch nicht moéglich (INS, 2010).

Einsatzgebiete sind vor allem Geldscheine, Verpackungen, Dokumente und Medikamente

(GlUnthner, et al. 2010).

4.2.1.9 Thermoreaktive, thermochrome, thermische Farbe

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Thermoreaktive Farbpigmente e Offenes Merkmal
Authentifizierungsmoglichkeiten Speichermoglichkeiten

e Thermisch e Keine (Ausnahmen moglich)

Bei der thermoreaktiven Farbe handelt es sich um warmeempfindliche Farben, die ihre
Farbe aufgrund von thermischen Einflissen dndern. Dabei kénnen grundsatzlich zwei
Merkmale unterschieden werden. Bei der thermochromen bzw. thermoreaktiver Farbe ist
die Farbanderung reversibel und nachdem wieder die Ausgangstemperatur erreicht wird
stellt sich auch wieder die Originalfarbe ein. Somit kénnen mehrere
Authentifizierungsprozesse unternommen werden. Bei der thermischen Farbe ist die
Farbdnderung irreversibel (Glinthner, et al. 2010).

Grundsatzlich ist eine Farbtonanderung als auch ein Farbumschlag moglich. Allerdings sind

die Farben frei erhaltlich, was das Kopieren vereinfacht. Durch zuséatzliche Lackierungen

16



Security & Safety Engineering Produktpiraterie 19.02.2016

kann die Robustheit der MaRhahme erhoht werden. Zu finden ist diese MakRnahme meist bei

Verpackungen und Etiketten (Glinthner, et al. 2010).

4.2.2 Verborgene Merkmale

Folgende MaRnahmen weisen verborgene Merkmale auf (siehe Kapitel 5.1.1).

4.2.2.1 Fotochrome Farbe

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Photochrome Farbpartikel e Offenes/ verborgenes Merkmal
Authentifizierungsmaéglichkeiten Speichermoglichkeiten

e Optisch e Keine

Bei fotochromen Farben handelt es sich um Farben, die abhangig von der Beleuchtung ihre
Farbe dndern konnen. Je nachdem ob Tages-/ oder Kunstlicht benutzt wird um die Farbe zu
beleuchten entstehen unterschiedliche Farben. Dies hangt mit dem UV-Anteil von Tages-/
und Kunstlicht zusammen. Je nach Intensitat und spektralem Zusammensetzung des UV-
Anteils des Lichts konnen die resultierenden Farben variieren. Eine Kopie der MalBnahme ist
nur unter Verwendung der korrekten fotochromen Farben im richtigen Verhaltnis moglich

(Glanthner, et al. 2010).

4.2.2.2 Farbcodes (Mikrofarbcodes)

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit
e 5-45 um kleine Partikel aus Melanin- e Verborgenes Merkmal
Alkyd-Polymer
Authentifizierungsméglichkeiten Speichermoglichkeiten
e Optisch e Keine

Mikrofarbcodes bestehen aus winzig kleinen Kunststoffpartikeln, die sich wiederum aus
winzig kleinen Farbschichten zusammensetzen. Je nach Anordnung dieser Farbschichten
entsteht ein bestimmter Code. Dieser Code kann zur Verifikation genutzt werden und ist fiir
das menschliche Auge unsichtbar (Glinthner, et al. 2010). Die zwischen 5-45 um grof3en
Partikel setzen sich aus 4-10 Farbschichten zu je ca. 1 um zusammen. Insgesamt kénnen
hierbei Uber vier Milliarden Basis-Farbcodes erstellt werden. Zusatzlich konnen
fluoreszierende und magnetische Schichten hinzugefiigt werden, was die Kopiersicherheit

um ein vielfaches erhoht. Diese MalRhahme kann sowohl wahrend des
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Herstellungsprozesses, als auch zu einem spateren Zeitpunkt hinzugefiigt werden (INS,
2010).

Die Mallnahme zeichnet sich durch eine sehr hohe Kopiersicherheit aus da es nur sehr
wenige Anbieter fiir diese Technologie gibt. Gleichzeitig weist sie eine hohe
Manipulationssicherheit und Robustheit auf (Glinthner, et al. 2010).

Einsatzgebiet sind vor allem Etiketten, Siegel und Spritzguss (Glinthner, et al. 2010).

4.2.2.3 IR-/ UV-Farbpigmente (Infrarotfarben)

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Farbpigmente e Verborgenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten

e Optisch e Keine

Diese MaBnahme funktioniert nach dem Lumineszenz-Prinzip. Werden IR-/UV-Farbpigmente
mit IR-/ UV-Licht angeregt, so emittieren diese Licht einer spezifischen Wellenldnge. Erst
durch diese Anregung mit Licht werden die Farbpigmente fiir das menschliche Auge bzw. fir
spezifische Lesegerate sichtbar (INS, 2010).

Die Wellenlange kann je nach Bedarf variieren. Auch kann die Auslesung entsprechend
angepasst werden. Ist die bloBe Wahrnehmung fiir das menschliche Auge nicht ausreichend,
so kdnnen Wellenlangen gewahlt werden die anschlieRend von spezifischen Lesegeraten
ausgelesen werden. Dabei kommen Laser zum Einsatz mit integrierter Sensorik, die die
emittierte Wellenlange erfassen und mit den hinterlegten Daten abgleichen (INS, 2010).

Der Kopierschutz kann bei dieser Mallnahme je nach gewahlter Ausfihrung stark variieren.
So sind beispielsweise einige dieser IR-/UV-Farben frei zugdnglich, was ein Kopieren sehr
einfach moglich macht. Ebenso kénnen die Farben mechanisch entfernt werden, was eine
Manipulation moéglich macht (Glnthner, et al. 2010).

Ein typisches Einsatzgebiet sind vor allem Banknoten und Medikamente (Glnthner, et al.

2010).

4.2.2.4 Elektromagnetische Merkmale

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Micro-Sicherheitsfaden e Verborgenes Merkmal
Authentifizierungsmoglichkeiten Speichermoglichkeiten

e Elektromagnetisch e Keine
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Das Prinzip der elektromagnetischen Merkmale basiert auf einem amorphem Metall (weisen
keine kristalline Struktur auf, sind aber dennoch leitfahig) welches als Mikrosicherheitsfaden
von Glasummantelt wird. Dabei weist das Metall eine bestimmte Kennung auf. Mit Hilfe
spezieller Legierungen und physikalischer Behandlungen kénnen elektromagnetische
Eigenschaften erzeugt werden. Diese Eigenschaften werden spdter anhand eines
elektromagnetischer Scanners ausgelesen (Glnthner, et al. 2010).

Die elektromagnetischen Eigenschaften sind dabei kaum rekonstruierbar und auch nur sehr
schwer zu entfernen. Allerdings muss auch hier die Ubertragung gesichert werden, damit die
Merkmale nicht abgefangen werden kdnnen. Diese MaRBnahme findet sich vor allem bei

Ersatzteilen, Bekleidung, Dokumente, Chip- und Kreditkarten wieder (Glinthner, et al. 2010).

4.2.2.5 Réntgenfluoreszenz

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Zusatzliches Markierungselement e Verborgenes Merkmal
Authentifizierungsmaoglichkeiten Speichermoglichkeiten

e Elektromagnetisch, physikalisch e Keine

Bei dieser Sicherheitsmallnahme kommt die Rontgenfluoreszensspektroskopie zum Einsatz
zur Bestimmung der qualitativen und quantitativen Zusammensetzung einer Probe. Diese
Probe ist ein zusatzliches Markierungselement, dass dem Produkt beigemischt wurde. Die
Rontgenfluoreszensspektroskopie gibt eindeutige Merkmale des Markierungselementes
wieder. Diese kdnnen kaum gefalscht werden, was eine hohe Sicherheit der Mallnahme zur
Folge hat. Ebenfalls ist die MalRnahme sehr robust gegenliber dufleren Einfliissen (Glnthner,
et al. 2010).

Jedoch ist hier ein relativ groBer Aufwand von Noten um die Authentifizierung

durchzufiihren.

4.2.2.6 Sicherheitsanstanzung

Kennzeichnungstyp: Originalitatskennzeichen
Kennzeichen Sichtbarkeit

e Markierung am Verpackungskarton e Verborgenes Merkmal
Authentifizierungsmaéglichkeiten Speichermoglichkeiten

e Optisch e Keine
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So simpel wie diese MalRnahme ist, so einfach kann man sie theoretisch auch kopieren. Es
handelt sich bei der Sicherheitsanstanzung um ein Verfahren, bei dem willentlich ein Stick
des Verpackung Kartons stehen gelassen wird, obwohl dies nicht no6tig ware. Dieses
bewusste Stehenlassen soll den Eindruck eines Fehlers erwecken (Glinthner, et al. 2010).
Wird das Produkt nun kopiert, so wird dieser mutmaRliche Fehler nicht mitkopiert. Wird nun
die Verpackung auf das Uberstehende Teil untersucht kann eine Authentifizierung
durchgefihrt werden. Der Nachteil dieser Methode liegt darin, dass sie sehr einfach kopiert
werden kann. Ausschlaggebend ist, dass das Wissen Uber die MalBnahme nicht nach aullen
dringt. Sobald bekannt ist, dass es sich um ein gewolltes Stehenlassen handelt, kann die

Malnahme ohne grofRen Aufwand kopiert werden (Glinthner, et al. 2010).
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5 Auswahl geeigneter SchutzmaRnahmen

Wie in Kapitel 4 vorgestellt, haben die verschiedenen technischen SchutzmaBnahmen
verschiedene Eigenschaften und Merkmale anhand derer diese klassifiziert werden kénnen.
Gemal} diesen Merkmalen kdnnen verschiedene Mallnahmen identifiziert werden. Je nach
gesetztem Schutzziel und anderen Anforderungen konnen verschiedene Mallnahmen
ausgewahlt werden. Hierbei ist es vor allem wichtig zu wissen, welche Anforderungen an die
MalRnahme gestellt sind bzw. welches Ziel erreicht werden soll.

Technische SchutzmalRnahmen kdnnen sehr kostenintensiv sein, weshalb sich vor allem auch
kleinere Unternehmen oftmals gegen den Einsatz dieser Mallnahmen entscheiden (VDMA,
2014). Umso wichtiger ist die Auswahl der richtigen SchutzmalRnahme fir das individuelle
Produkt. Nicht immer ist es notwendig die aufwendigste und teuerste Malnahme
umzusetzen und je nach Anforderung kann auch eine wirtschaftlichere Losung zum Ziel

fahren.

In diesem Kapitel soll deshalb ein kleiner Uberblick dariiber gegeben werden, wie man die
»richtige” MaRnahme identifiziert. Des Weiteren soll ebenfalls auf eine besondere Form
technischer SchutzmalRnahmen eingegangen werden, namlich dem sogenannten ,Track &

Tracing”.

5.1 Anforderungen identifizieren

Grundsatzlich lassen sich technische SchutzmaBnahmen in vielerlei Kategorien einteilen und
auch unterteilen. Im Folgenden soll eine Auswahl, der dem Verfasser als wichtigsten
Anforderungen erscheinenden Merkmale, etwas naher beschrieben werden. Anhand dieser
Merkmale lassen sich die in Kapitel 4 vorgestellten SchutzmalBnahmen logisch unterteilen

und verschiedene MalRnahmen fir verschiedene Anwendungszwecke isolieren.

5.1.1 Sichtbarkeit der Merkmale

Die wohl offensichtlichste Anforderung ist die Sichtbarkeit des Merkmals. Die vorgestellten
Merkmale konnen entweder fir jedermann sichtbar am Produkt angebracht werden, oder

man kann es an einer verborgenen Stelle anbringen.
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Dies kann verschiedene Griinde haben. Ein offenes Merkmal kann zum einen auch vom
Endkunden Uberprift werden, was den Prifaufwand allgemein verringert, und somit vom
Kunden eine Verifizierung erfolgt. Jedoch kénnen Kunden oftmals ein gefdlschtes Merkmal
nur schwer von einem originalen unterscheiden (INS, 2010).

Andererseits ist das Merkmal auch fiir mogliche Falscher offen erkennbar. Dies erleichtert
zwar nicht den eigentlichen Falschungsprozess der MaBnahme, allerdings entfallt das Suchen
nach verdeckten Merkmalen, was den Kopiervorgang beschleunigen kdnnte.

Umgekehrt sieht es bei den verdeckten Merkmalen aus. Zum einen kann vom Endkunden
nicht mehr direkt Gberprift werden, ob es sich um ein Original handelt und der
Prifungsprozess ist im Normalfall etwas aufwendiger. Daflr ist es schwieriger flir Falscher

die MaBnahme zu kopieren, da diese erst einmal gefunden werden muss.

Je nach Anwendungszweck muss also entschieden werden, ob ein offenes oder verborgenes
Merkmal benétigt wird. Gerade im Bereich von Textilien ist oftmals gewiinscht, dass ein

durch den Kunden einsehbares Merkmal gewahlt wird.

5.1.2 Speicherméglichkeiten

Ein anderes wichtiges Merkmal ist die Speichermdglichkeit der Malnahmen. Je nach
Anwendungszweck kann es gefordert sein, dass zusatzliche Informationen gespeichert
werden sollen. Somit kann aus einem Originalitdtskennzeichen ein Unikatskennzeichen
werden. Mit Hilfe dieser Informationen koénnen bestimmte Details Uber das Produkt
gespeichert und spater abgerufen werden. Somit lasst sich jedes Produkt individuell
identifizieren, was ein Falschen des Produktes erschwert. Dies kann vor allem bei
komplexeren Produkten oder Anlagenteilen gefordert sein (Glnthner, et al. 2010).

Fiir andere Produkte ist dies eventuell nicht von Bedeutung und die Implementierung eines
Originalitatskennzeichens ist ausreichend. Somit kann auf kostenintensive Maflnahmen mit

Speichermoglichkeiten verzichtet werden.

5.1.3 Authentifizierungsméglichkeiten

Die Authentifizierung von technischen Schutzmafnahmen kann auf mehreren Wegen
erfolgen. Wie in Tabelle 2 (Anhang: Detailliste technischer SchutzmafSnahmen) zu sehen, gibt
es verschiedene Kriterien zur Authentifizierung.

Unterschieden werden kdnnen die folgenden Merkmale:
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e Lese-/ Prufgerat oder direkt durch Menschen ausgelesen
e Optisches vs. haptisches vs. thermisches vs. elektromagnetisches Wirkprinzip

e Mit oder ohne Berlihrung bei der Priifung

Jede der Merkmale hat dabei ihre Vor- und Nachteile. Wohingegen der Einsatz von
Prifgeraten meist mit einer genaueren Priifung verbunden ist, so weisen MalRinahmen, die
ohne die Hilfe von Lese- und Priifgeraten ausgelesen werden kénnen, oftmals eine geringere
Falschungssicherheit auf. Allerdings ist die Prifung mit Hilfsmittels meist komplizierter und
muss in geeigneter Weise kommuniziert werden (Glnthner, et al. 2010).

Merkmale die keiner Hilfsmittel bediirfen kénnen zusatzlich auch vom Endverbraucher
Uberprift werden (sofern keine Einweisung erforderlich ist), was die Awareness auch bei
Kunden erhéhen kann.

Ahnlich verhilt es sich mit dem Wirkprinzip und der beriihrenden bzw. beriihrungslosen
Prifung. Je nach Anforderung kann eines der Merkmale bevorzugt werden. Fir welche
Merkmale man sich letztendlich entscheidet hangt jedoch von allerlei Faktoren ab. Je nach
Budget, gewiinschtem Prifaufwand und der Manipulationssicherheit bzw. Robustheit muss

das Merkmal ausgesucht werden.

5.2 Track & Tracing

Eine weitere Anforderung an die technische SchutzmaRnahme kann das sogenannte Track &
Tracing sein. Track & Tracing beschreibt ein Verfahren, das es erlaubt, den Verlauf eines
Produktes in einer Logistikkette nachzuvollziehen.

Zusatzlich zu vorhandenen Unikatskennzeichen kénnen an verschiedenen Stellen in der
Logistikkette Daten nicht nur ausgelesen, sondern auch geschrieben werden. Dadurch
entstehen eine Art Bewegungsdaten (Abele, et al. 2011). Vor allem bei MaRnahmen, die eine
Speicherung von Daten erlauben und die mit Hilfe technischer Systeme ausgelesen werden
kénnen (z.B.: RFID, CDP) kommt dieses Verfahren zum Einsatz. An verschiedenen Stellen der
Logistikkette konnen so Einzelheiten Gber den Verbleib des Produktes inkl. Datumsangaben
gemacht werden. Wird ein Produkt gefalscht, so kann durch Auslesen der Bewegungsdaten
erkannt werden, ob ein Produkt wirklich vom Hersteller kommt oder spater in die
Logistikkette eingeschleust wurde (Abele, et al. 2011). Track & Tracing ist vor allem
interessant, um die Liefer-/ Logistikkette zu Uberwachen und sicherzustellen, dass die

Produkte tatsachlich vom besagten Hersteller kommen.
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6 Ausblick

Unternehmen werden vermutlich auch in Zukunft Probleme mit Produktpiraterie haben. Das
Problem ist jedoch bekannt und es gibt bereits einige Strategien um sich zu wehren. Wie
effektiv diese Strategien letztendlich sind wird sich in den kommenden Jahren zeigen.

Auch technische SchutzmalRnahmen tragen sicherlich zur Bekampfung der Produktpiraterie
bei. Wie in den vorherigen Kapiteln gesehen gibt es die verschiedensten MaBnahmen mit
den verschiedensten Merkmalen. Fiir fast alle Anwendungsbereiche sollte sich auch eine
technische MaBBnahme finden lassen. Absolut kopiersicher sind jedoch die wenigsten der
Malnahmen.

Vor allem bei der Produktkennzeichnung ist der Einsatz von technischen MaBnahmen
verbreitet. Sie sind und werden auch in Zukunft weiterhin einen wesentlichen Anteil am
Kampf gegen Produktpiraterie haben. Dabei ist anzunehmen, dass auch vermehrt
Malnahmen mit Speichermdglichkeiten (Unikatskennzeichen) zum Einsatz kommen werden.
Durch die stetige Weiterentwicklung der Technik werden vermutlich auch immer wieder

neue Systeme zum Einsatz kommen die noch sicherer sind.

Einen absoluten Schutz gegen die Produktpiraterie kénnen sie aber nicht liefern. Es sollten
wohl weiterhin auch komplexe Strategien entwickelt werden, um nicht nur an einer Stelle
MalBnahmen zu ergreifen. Auch auf organisatorischer Ebene und durch Analyse von
Prozessabldufen sollten MaRnahmen entwickelt werden um die Falschung von Produkten zu

verhindern oder zu erschweren.
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Foliensatze

Folgende Seiten sind dazu gedacht, die Ergebnisse dieser Arbeit moglichst einfach in eine
Prasentation einbinden zu kénnen. Die Foliensdtze beinhalten jeweils zwei der in dieser
Arbeit genannten technischen SchutzmaRnahmen, wobei versucht wurde, moglichst

vergleichbare MalRnahmen auf eine Seite zu bekommen.

Die Foliensatze unterscheiden sich vom Rest der Arbeit insofern, als dass keine
Quellenangaben fiir Inhalt und Bilder gemacht werden. Inhaltlich wiederholen sie die bereits
in der Arbeit genannten Aussagen und beziehen sich auf die Detailliste technischer
Schutzmafinahmen in Anlehnung an Glnthner, et al. (2010). Es wurde versucht die
wichtigsten Merkmale aufzufiihren, ohne eine unibersichtlich groRe Tabelle zu schaffen.

Die zusatzlich aufgefiihrten Bilder beziehen sich ausschlieRlich auf die Abbildungen nach
Gunthner, et al. (2010) oder auf bereits im obigen Text genannte Quellen und kénnen in der

besagten Originalquelle nachgeschlagen werden.
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Folien: Codes mit Rauschmuster // 2-D Barcode

Technische SchutzmaRnahmen gegen Produktpiraterie

Unikatskennzeichen v
Originalitatskennzeichen

Offenes Merkmal v
Verborgenes Merkmal

Speichermoglichkeit v
Kennzeichnung Gedrucktes Rauschmuster

Ort der Kennzeichnung

Priifungsmethode
Kopiersicherheit

Manipulationssicherheit

Robustheit

e Produkt

e Verpackung

Scanner, spezielles Lesegerat

Hoch

Mechanisch zerstérbar, Ubertragung muss durch
geeignete Applikation verhindert werden
Abhangig von der Applikation

HOCHSCHULE
FURTWANGEN H FU ‘
UNIVERSITY

'it.-.- i ,_._

Abbildung:
2-D Barcode.
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Unikatskennzeichen
Originalitatskennzeichen
Offenes Merkmal
Verborgenes Merkmal
Speichermaoglichkeit

Kennzeichnung

Ort der Kennzeichnung
Priifungsmethode
Kopiersicherheit

Manipulationssicherheit

Robustheit

v
v
v
2-D Barcode
Beliebig

2D-Barcode-Scanner

Identische Kopien einfach moglich
Abhangig von Art der
Kennzeichnung/Applikation
Abhangig von Art der
Kennzeichnung/Applikation
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Folien: Stochastische Schwankungen im Druckbild // RFI

en gegen Produktpiraterie ES&TWE“(LSJEIE ‘ H FU '
D UNIVERSITY

Stochastische Schwankungen im Druckbild

X

) —4

Merkmal entsteht im Druckprozess
e Produkt

¢ Verpackung

e Etikett

Spezielle Prifgerate, teilweise sind
Handykameras etc. ausreichend.
Sehr sicher (Schwankungen beim Druckprozess
nicht reproduzierbar)

Merkmal kann zerstért werden, Ubertragung
muss durch geeignete Applikation verhindert
werden

Abhangig von der konkreten Ausfiihrung

Abbildung:
Stochastische Schwankungen im Druckbild

v

IC mit Antenne zur (elektro)magnetischen
Kopplung (Transponder)

¢ Als Etikett auf Produkt oder Verpackung

e integriert

e etc.

Antenne, Lesegerat, Rechner/Steuerung

e Erzeugung neuer Transponder schwierig

¢ 1:1-Kopie bei Systemen ohne
Datenverschlisselung moglich

Ablésen des Transponders kann je nach
Befestigung einfach moglich sein. Zerstérung des
Transponders prinzipiell durch mechanische
Einfllisse moglich.

Einfluss von leitfahigen Materialien (Metall,
Flussigkeiten), Transponder-Inlay muss geschiitzt
werden.




Security & Safety Engineering Technische SchutzmalRnahmen gegen Produktpiraterie ES#TWE“(LSJEIE | H F U ’
UNIVERSITY

Folien: Oberflichenauthentifizierung // Kiinstliche DNA | |

Oberflachen-authentifizierung

Oberflachenstruktur

Definierte Stelle der (Bauteil-)Oberflache
Mikroskopische Aufnahme mit optischen
Sensoren und Abgleich

Abbildung:
Oberflidchenauthentifizierung

Nicht kopierbar v
Bei bekannter Priifstelle kann die Oberflache
mechanisch verandert werden.
Abhangig vom Werkstoff v
v
Kinstliche DNS, Mikrocodes

Beliebig

UV-Licht, Mikroskop, DNS-Analyse

Je nach Ausflihrung sehr hoch. Reproduzierung
der DNS aufwendig.

Kann ohne groRen Aufwand abgewischt werden
sofern bekannt wo angebracht.

Muss vor Umwelteinfliissen geschiitzt werden.
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Folien: Digitaldruck / Prepress-Druckmerkmale // Siebdruck / Pragen | |

Digitaldruck / Prepress-Druckmerkmale

v Abbildung:
Guillochendruck.
v
Siebdruck / Priagen

()
Feine Muster v
Als Etikett auf Produkt oder Verpackung v
Optisch durch den Menschen evtl. mit
Hilfsmitteln (Lupe) v

Je nach Ausfiihrung sehr hoch. Kann nicht mit
Kopierern oder Scannern dupliziert werden,
benotigt Spezialwissen und -ausstattung.
Zerstérung moglich. Ubertragung nach Ablésen
des Etiketts in Abhangigkeit von der
Befestigungsart evtl. moéglich.

Nicht fir raue Umgebungsbedingungen
geeignet.

e Fiihlbarer Schriftzug.

e (Bei Siebdruck: zumeist stark deckender
Farbauftrag, hohe Schichtdicke; ,,sdgezahnartige’
Siebstruktur an den Randern.)

® Produkt

e Verpackung

e Etikett

Optisch/manuell/haptisch durch den Menschen
Drucktechnik im freien Handel verfligbar
Zerstdrung moglich, Ubertragung auf andere
Produkte nicht moglich.

Robust gegeniiber mechanischen und
chemischen Beanspruchungen.

(
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Folien: Hologramme (Optically Variable Device) // Sicherheitsstreifen /-faden | l

Hologramme (OVD)
v
v
()
Hologramm(folie) ]
e Verpackung Abbildung:
SElilet Hologramme.
Optische Prifung von bestimmten Merkmalen Sicherheitsstreifen/ -faden
(benotigt werden Mikroskop, Beleuchtung etc.)
Komplexe Merkmale in Hologrammen sind nicht v
reproduzierbar. Wesentlich ist immer die v
genaue Priifung.
Mechanisch zerstorbar, abhangig von Art der <

Applikation

Widerstandsfahig, limitierte UV-Stabilitit Metallischer Faden

e In das Produkt integriert

e Produkt/Verpackung

BloRes Auge, Scanner

Sehr schwer kopierbar

Abhangig von Befestigung des Etiketts
Entfernung geht mit Beschadigung des Papiers
einher.

Abbildung:
Sicherheitsfaden.
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Folien: Clusterfolie // Intagliodruck (Stichtiefdruck) | |

Clusterfolie
v
v
X
Folie mit Farbkippeffekt
Abbildung:
* Produkt i
Clusterfolie.

* VVerpackung
e Optisch durch den Menschen Intagliodruck
¢ Auslesen mit Handlesegerat moglich

Sehr hoch v
Bei geeigneter Applikation sehr sicher. v
Zerstorung mechanisch moglich.

N/A v

Druckbild aus dickflissiger, hochpigmentierter
Farbe

e Verpackung

e Etikett

Optisch/haptisch durch den Menschen

Sehr spezielle Drucktechnik notwendig
Abhangig von Applikation

N/A

Abbildung: &
Intagliodruck.
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Folien: Echtfarbenelemente // Kippfarbe (Optisch variable Farben)
Echtfarbenelemente v
Y Ausbil
v AST MY
x Cx
Farbpigmente auRerhalb der iiblichen rgb/cmyk- MS Abbildung:
Werte Echtfarbelemente.
¢ Verpackung
e Etikett
¢ Oberflache v
Optisch durch den Menschen v
Kann mit Standardkopierern nicht reproduziert
werden.
X

Abhéangig von der Ausfiihrung (Untergrund etc.)

Pigmente mit Farbkippeffekt

¢ Verpackung

e Etikett

Optisch durch den Menschen oder per
Handscanner

o teilweise frei kauflich

¢ teilweise hochsicher

Ahnlich anderen Farben

Ahnlich anderen Farben

Ahnlich anderen Farben
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Folien: Thermoreaktive, thermochrome, thermische Farbe // Fotochrome Farbe

Technische SchutzmalRnahmen gegen Produktpiraterie

HOCHSCHULE
FURTWANGEN ’
UNIVERSITY

Thermoreaktive, thermochrome, thermische Farbe

v
v

()

Thermoreaktive Farbpigmente evtl. auf Etikett
¢ Verpackung

e Etikett

® Produkt

Optisch durch den Menschen bei
Temperaturveranderung

Farben frei erhdltlich

Abhangig von der Applikation

Gute kurzfristige Temperaturbestandigkeit bis
160°; geringe Lichtechtheit, Lackierung zum
Schutz vor mechanischen Schaden und UV-Licht
moglich.
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Fotochrome Farbe

) —4

Abbildung:
Thermoreaktive Farbe.

AN

X

Anorganische und organische photochrome
Farbpigmente

e Verpackung

e Etikett

e Dokumente

Optisch durch den Menschen

Kann nur mit spezieller fotochromer Farbe in
richtiger Mischung kopiert werden.

Ahnlich wie andere Farben

Ahnlich wie andere Farben
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Folien: Farbcodes (Mikrofarbcodes) // IR-/ UV-Farbpigmente (Infrarotfarben) | |

Farbcodes

X

5-45 um kleine Partikel aus Melamin-Alkyd-
Polymer

e Integriert in Produkt IR-/UV-Farbpigmente

e Oberflachenauftrag

* Etikett v
e etc.

Auflichtmikroskop oder ,,MicroReader” (Video- v
Mikroskop in Verbindung mit Notebook oder PC) X

Farbpigmente (evtl. mit Tragermaterial)

* VVerpackung

e Etikett

e Banknote

Manuelle/ elektronische IR-/UV-Priifgerate
IR-Farbe (Anti Stokes) und UV-Farbe teilweise
frei zuganglich.

Evtl. mechanisch entfernbar

Abhangig vom Tragermaterial, sehr robust

Sehr hoch, da nur wenige Hersteller weltweit.
Partikel sind sehr widerstandfahig und kdnnen
kaum vollstandig entfernt werden

Sehr widerstandsfahig
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Folien: Elektromagnetische Merkmale // Rontgenfluoreszenz | |

Elektromagnetische Merkmale

v

X
Abbildung:

Elektromagnetische Merkmale.

Micro-Sicherheitsfaden
¢ Verpackung

e Etikett Rontgenfluoreszenz

e Integration im Produkt

Mobile Scanner v
Legierung und spezielle physikalische

Behandlung bei der Herstellung sind kaum v
rekonstruierbar. e

Merkmale sind in groBer Zahl auf-/einbringbar
und daher nahezu nicht entfernbar.
Ubertragung muss iiber geeignete Applikation
verhindert werden.

Robust

Markierungselemente, die normalerweise nicht
Bestandteil des Produkts sind (z. B. Lanthanoide,
Yttrium, Zink, Molybdan)

In das Produkt integriert
Rontgenfluoreszenzspektrograph

Sehr hoch (Markierungselement muss erst
erkannt werden)

N/A

Hoch
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Folien: Sicherheitsanstanzung
Sicherheitsanstanzung v

X

Markierung am Verpackungskarton

Teil der Verpackung

Optisch durch den Menschen

e Merkmal ist kopierbar

e Sicher ist das Merkmal nur solange es nicht
bekannt wird

Das Merkmal kann mutwillig zerstort, jedoch
nicht von einer Verpackung auf eine andere
Ubertragen werden.

Merkmal ist so robust wie die markierte
Verpackung.

Abbildung: Sicherheitsanstanzung.
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